


Gestion de riesgos

@ OBJ ETIVO De acuerdo con el mencionado Marco General

de Gestion del Riesgo UN, en el presente
documento se daran especificamente las pautas
metodolégicas para administrar los riesgos en
la Universidad, conduciendo al desarrollo de

las diferentes etapas para su gestién conforme
a los lineamientos institucionales, de tal
manera que una vez aplicados se obtenga como
resultado informacién que agregue valor a los
procesos y que contribuya al cumplimiento de
la misién institucional.

®  Fuente: GUIA PARA LA ADMINISTRACION DE RIESGOS UN Cédigo: U.GU.15.001.003
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Compromiso

La probabilidad instituclonal, la
imtegridad académica v la previsidn de
los rlespos, mediante el monitores
permanente para la mejora continua

4 Politica |

Beneficios Gestion del Riesgo &
Acciones

A traves de meted ologias para la
gestidn colectiva e individual del
riesgo, estableclendo acciones y
controles para Lla gestidn priorizada de
acuerdo a la probabilidad e impacro

1

Fortalecimiento del deserpefio de

los proceses, el desarrollo de las

personas y la ransparencia en la
pestidn instinscional

m  Fuente: - GUIA PARA LA ADMINISTRACION DE RIESGOS UN Cédigo: U.GU.15.001.003
- Resolucion de Rectoria 316 de 2018.
- Decreto 943 de 2014
- Ley 87 de 1993
- Decreto 1537 de 2001.
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Gestion de riesgos

MARCO El marco general de riesgos se concibe como
GENERAL una estructura de alto nivel que permitira

integrar las diferentes metodologias de
gestion del riesgo de los diferentes sistemas
de gestion de la UN, utilizando de guia la
norma internacional de gestién del riesgo
ISO 31000:2009.

®  Fuente: GUIA PARA LA ADMINISTRACION DE RIESGOS UN Cédigo: U.GU.15.001.003

DEFINICIONES @

Riesgo <K

Efecto de la incertidumbre sobre los objetivos.

Gestion del Riesgo K

Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo.

Tratamiento delriesgo  {K

Proceso para modificar el riesgo.

Riesgo de corrupcion <

Posibilidad de que, por accién u omisién, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado.
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Control

Medida implementada para modificar el riesgo.

Probabilidad
Oportunidad de que algo suceda.

Riesgo Inherente o puro

Evaluacién preliminar que surge de la etapa del andlisis del riesgo,
en la que una organizacién busca conocer el comportamiento de
los posibles eventos en ausencia de cualquier tipo de control.

Riesgo Residual o remanente

Es aquel que persiste después de aplicar medidas
(controles) para modificar el riesgo.

Mapa de riesgos

Documento con la informacidn resultante de la gestion del riesgo,
puede aplicarse a toda una organizacién, proceso o sistema.

Nivel de riesgo (nivel de aceptabilidad del riesgo)

Magnitud de un riesgo o de una combinacién de riesgos, expresada en
términos de la combinacién de las consecuencias y su probabilidad.
Se puede determinar antes (Riesgo inherente) o después de aplicar
medidas para modificar el riesgo (Riesgo Residual).

Gestion de riesgos

K

K

m  Fuente: GUIA PARA LA ADMINISTRACION DE RIESGOS UN Cédigo: U.GU.15.001.003
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4 PROCESO PARA LA GESTION DEL RIESGO

Comunicacién
y consulta

La comunicacion y consulta
deben ser permanentes en las
demds etapas del proceso para

la gestién de riesgos, de ahi la
importancia que este proceso
sea participativo y
colaborativo.

Establecimiento del contexto

El establecimiento del contexto es el punto de partida
para una correcta identificacion de factores tanto internos
como externos que pueden desencadenar riesgos.

Valoracién del riesgo m

Identificacién del riesgo

Esta etapa busca identificar y priorizar, redactar y
asociar causas y consecuencias a los riesgos de
cada uno de los procesos.

Anilisis del riesgo

El andlisis del riesgo busca establecer su probabilidad
de ocurrencia y las consecuencias (impacto) de su
materializacion, calificindolos y evaluindolos para
determinar el nivel de riesgo.

Evaluacion del riesgo

La evaluacién del riesgo es el producto de
confrontar los resultados de su andlisis con los
controles identificados, con el objetivo de acordar
prioridades para su manejo y fijacion de politicas.

Tratamiento del riesgo

El tratamiento del riesgo se aplica cuando el riesgo
residual se encuentra en zona de calificacién

moderada, alta o extrema; para ello se define un
plan de accién con el objetivo de llevarlo a la zona
de calificacion baja.

Monitoreo y revisién

Esta etapa consiste en un
proceso sistemdtico de
recolectar, analizar y usar
informacién, para hacer una
observacion minuciosa del
desarrollo de la gestion del
riesgo, en el sentido que se
cumplan los objetivos y se guien
las decisiones futuras (Riesgos
operativos: 1 vez al afio, Riesgos
de corrupcién: 3 veces al afio).

Etapa7

®  Fuente: GUIA PARA LA ADMINISTRACION DE RIESGOS UN Cédigo: U.GU.15.001.003
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Gestién de riesgos

4 GESTION DEL RIESGO

Para mayor comprensién del proceso se debe tener en cuenta que:

©
©)

®

© © 6

Es importante identificar los riesgos que se pueden dar en el proceso.

Es liderada por entes de control internos o externos a la Universidad.

El objetivo es determinar si la Universidad cumple con los compromisos
adquiridos tanto obligatoria como voluntariamente en materia de la
gestion de sus riesgos operativos y corrupcion.

El propésito de la evaluacion del riesgo es facilitar la toma de decisiones,
basado en los resultados del andlisis acerca de cudles riesgos necesitan
tratamiento y la prioridad para la implementacién del tratamiento.

Como resultado del tratamiento del riesgo se pueden formular planes de
mejoramiento institucionales .

Tener presente que riesgo es aquel evento que puede afectar el
funcionamiento de la institucién, por lo que se esta ante la necesidad de
formular acciones que permita garantizar su correcto funcionamiento.

®  Fuente: GUIA PARA LA ADMINISTRACION DE RIESGOS UN Cédigo: U.GU.15.001.003
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Gestion de riesgos

APLICACION PRACTICA

Formatos para su gestion
Para recolectar la informacién que se genera a lo largo del proceso para la

gestion de riesgos operativos y de corrupcién se usan los siguientes formatos:

>> Formato General
® Ficha de Escenario de Riesgo (U.FT.15.001.028)
® Guia para la administraciéon de riesgos UN (U.GU.15.001.003)
® Evaluacién de eficacia.
>> Formatos Riesgos operativos
® Evaluacién de eficiencia de controles operativos (U.FT.15.001.029).

® Matriz DOFA Contexto de proceso (U.FT.15.001.030).

>> Formatos Riesgos de corrupcion

® Evaluacién de eficiencia controles de corrupcién (U.FT.15.001.031).
® |mpacto riesgos de corrupcién (U.FT.15.001.032).

m  Fuente: GUIA PARA LA ADMINISTRACION DE RIESGOS UN Cédigo: U.GU.15.001.003
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https://softexpert.unal.edu.co/se/generic/gn_linkshare/linkshare.php?key=PIDWg1NkIHd&cdisosystem=73
https://softexpert.unal.edu.co/se/generic/gn_linkshare/linkshare.php?key=jLEA2NVW6O&cdisosystem=73
https://softexpert.unal.edu.co/se/generic/gn_linkshare/linkshare.php?key=AqhZ71a4GGG&cdisosystem=73
https://softexpert.unal.edu.co/se/generic/gn_linkshare/linkshare.php?key=1Y7lHe86JDZ&cdisosystem=73
https://softexpert.unal.edu.co/se/generic/gn_linkshare/linkshare.php?key=YKo35K5RJx&cdisosystem=73
https://softexpert.unal.edu.co/se/generic/gn_linkshare/linkshare.php?key=22Ebn5G9Pnc&cdisosystem=73

MAPA DE

RIESGOS

Riesgos
Alcance
Institucional

»

Gestion de riesgos

Como resultado de la ejecucién de las

diferentes etapas del proceso de gestion de
riesgos se generan mapas de riesgos (puede

generarse uno o varios Mapas ya sea por

procesos o proyectos, dependera del tipo de

riesgo y de los lineamientos institucionales para
su elaboracién)

Riesgos
Transversales
Sede

:

Riesgos Nivel
Centro

«

Riesgos Nivel
Nacional

Riesgos Nivel
Sede

Riesgos Nivel
Facultad

Riesgos Nivel

Instituto

/

Fuente: GUIA PARA LA ADMINISTRACION DE RIESGOS UN Cédigo: U.GU.15.001.003
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4 NORMATIVIDAD

Por la cual se establecen normas para el

ejercicio del control interno en las entidades
y organismos del Estado y se dictan otras
disposiciones, Articulo 2 literal a). Proteger
los recursos de la organizacién, buscando su
adecuada administracién ante posibles riesgos
que los afectan. Articulo 2 literal f). Definir
y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se
presenten en la organizacién y que puedan
afectar el logro de los objetivos.

Estatuto bdsico de organizacién y funcionamiento
Ley 489 de 1998 de la administracién publica. Capitulo VI. Sistema

Nacional de Control Interno.

Por el cual se dictan normas sobre el Sistema
Nacional de Control Interno de las entidades

y organismos de la administracién publica del
orden nacional y territorial y se dictan otras
disposiciones. Modificado parcialmente por el
decreto 2593 del 2000 y por el Art. 8°. de la ley
1474 de 2011.

Decreto 2145

de 1999

Decreto 2593 Por el cual se modifica parcialmente el Decreto
del 2000 2145 de noviembre 4 de 1999.
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Decreto 1537

de 2001

Decreto 1599
de 2005

Ley 1474
de 2011

Decreto 943

de 2014

Por el cual se reglamenta parcialmente la Ley
87 de 1993 en cuanto a elementos técnicos y
administrativos que fortalezcan el sistema de
control interno de las entidades y organismos
del Estado. Cuarto paragrafo. Son objetivos
del sistema de control interno (...) definir

y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones... Articulo
3. El rol que deben desempeiiar las oficinas
de control interno (...) se enmarca en cinco
tépicos (...) valoracién de riesgos. Articulo 4.
Administracién de riesgos. Como parte integral
del fortalecimiento de los sistemas de control
interno en las entidades publicas (...).

Por el cual se adopta el modelo estdndar de
control interno para el Estado Colombiano.

Estatuto Anticorrupcién. Art 73. Plan
Anticorrupcién y de Atencién al Ciudadano:
Senala la obligatoriedad para cada entidad del
orden nacional, departamental y municipal de
elaborar anualmente una estrategia de lucha
contra la corrupcién y de atencién al ciudadano;
siendo uno de sus componentes el Mapa de
Riesgos de Corrupcién y las medidas para mitigar
estos riesgos.

Por el cual se actualiza el Modelo Estandar de
Control Interno -MECI
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Decreto 648

de 2017

Decreto 1499
de 2017

Resolucion de
Rectoria 316
de 2018

NTCISO

31000:2011

Por el cual se modifica y adiciona el Decreto 1083
de 2015, Reglamentario Unico del Sector de la
Funcién Pablica. Articulo 2.2.21.1.6 Funciones del
Comité Institucional de Coordinacién de Control
Interno, literal g). Someter a aprobacién del
representante legal la politica de administracién
del riesgo y hacer seguimiento, en especial a

la prevencién y deteccién de fraude y mala
conducta.

Por medio del cual se modifica el Decreto 1083
de 2015, Decreto Unico Reglamentario del Sector
Funcién Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la
Ley 1753 de 2015.

Por la cual se actualiza el Sistema de Control
Interno de la Universidad Nacional de Colombia,
y se derogan las Resoluciones de Rectoria 1428
de 2006 y 139 de 2018. Articulo 8 Comités de
Coordinacioén del Sistema de Control Interno de la
Universidad Nacional de Colombia. Numeral 8 Un
Comité Nacional de Coordinacién del Sistema de
Control Interno, el cual adoptard un reglamento
mediante acto administrativo de la Rectoria y
tendra las siguientes funciones: Literal f) Someter
a aprobacién del Sefor Rector la politica de
administracion del riesgo y hacer seguimiento, en
especial a la prevencién y deteccién de fraude y
mala conducta.

Gestion del riesgo. Principios y directrices.

m  Fuente: GUIA PARA LA ADMINISTRACION DE RIESGOS UN
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Gestion de riesgos |

4 RELACION CON NORMA ISO 9001:2015

- Asegurar que el SGC pueda lograr sus
ACCIONES PARA resultados previstos.
ABORDAR RIESGOS Y - Aumentar los efectos deseables.
OPORTUNIDADES - Prevenir o reducir efectos no deseados.
- Lograr la mejora.

m  Fuente: Norma I1SO 9001:2015
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Contacto

3165000 Ext: 18486
calidad_bog@unal.edu.co

www.planeacion.bogota.unal.edu.co/gestion_de_calidad/

Carrera 45 No. 26-85
Edificio Uriel Gutiérrez - Oficina 317

0000



