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‘ 1.1 MIGR - Objetivo y Alcance

* Objetivo

Integrar y orientar la gestién del riesgo institucional a
través del disefo, implementacion, evaluacion y
mejora de un marco de politicas, responsabilidades,
tipologias de riesgos y pautas metodologicas generales
y particulares que permitan identificar, analizar,
valorar, tratar, comunicar, monitorear e informar los
riesgos a los que se expone la UNAL con base al
apetito, la tolerancia y la capacidad definidas.

Institucional: todas las tipologias de riesgos
presentes en los procesos, estrategias, proyectos
y sistemas de gestion.

Todos los funcionarios y dependencias de
la UNAL con responsabilidades frente a la
gestion del riesgo.



‘ 1.2 MIGR - Definiciones

Riesgo: Politica Integral GR:
Efecto de la incertidumbre sobre los Declaracion de la direccion y las intenciones
objetivos, con frecuencia el riesgo se expresa generales de una organizacién con respecto a
en términos de sus causas, su probabilidad la gestion del riesgo.
de ocurrencia y sus consecuencias.
Causa:
Control: .
Todos aquellos eventos o factores internos y externos
Medida que mantiene y/o modifica un riesgo. que, solos o0 en combinacién con otros, pueden producir
Medida que permite reducir o mitigar un riesgo. la materializacién de un riesgo.
MIGR Impacto (consecuencia)
Marco utilizado para asistir a la organizacién en Resultado de las causas que afectan a los objetivos.

integrar la gestion del riesgo en todas sus
actividades, funciones, procesos y sistemas de
gestion, siendo clave el apoyo de la alta direccion.

Efectos que puede ocasionar a la organizacion la
materializacidn del riesgo.



‘ 1.2 MIGR - Definiciones

Probabilidad:
Posibilidad de que algo suceda.

Nivel de riesgo:

Nivel de afectacién obtenido al operar o ubicar en el
mapa de calor la probabilidad y el impacto de un
riesgo. Se obtiene antes y después del uso de
controles (riesgo inherente y residual).

Mapa de calor

Elemento que permite visualizar de forma grdfica
la ubicacion y distribucidn de los riesgos
inherentes y residuales segiin su nivel de
aceptabilidad (bajo, moderado, alto, extremo).

Apetito de riesgo:

hivel de riesgo que la entidad puede aceptar en
relacion con sus objetivos, el marco legal y las
disposiciones de la alta direccidn.

Capacidad de riesgo:

mdximo valor del nivel de riesgo que una entidad
puede soportar y a partir del cual se considera por
la alta direccidn que no seria posible el logro de los
objetivos de la entidad.

Tolerancia de riesgo:

valor de la mdxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo
determinado por la entidad.



1.3 MIGR - Beneficios

Fomenta la proteccion y creacidn
de valor institucional.

Contribuye al cumplimiento de los
objetivos y estrategias.

Reduccion y mitigacién de eventos
no deseados (riesgos).

Integra la Gestion del riesgo con
la toma de decisiones desde la
Alta Direccidn.

Facilita el disefio e implementacion de
un enfoque estructurado para la GR.

Aporta informacién de valor para los
procesos, estrategias, proyectos y SG.

Mejorar la resiliencia y la capacidad de
anticipar y responder ante el cambio.

Fomentar el autoconocimiento y el
pensamiento basado en riesgos.



1.4 MIGR - Marco Legal

Normativa transversal

NORMATIVA EMITIDA POR ORIGEN
Ley 87 de 1993 Gobierno Nacional - Congreso de Colombia Externa
Ley 489 de 1998 Gobierno Nacional - Congreso de Colombia Externa
Ley 1474 de 2011 Gobierno Nacional - Congreso de Colombia Externa
Decreto 1083 de 2015 Presidencia de la Republica - DAFP Externa
Decreto 648 de 2017 Presidencia de la Republica - DAFP Externa
Decreto 1499 de 2017 Presidencia de la Republica Externa
Resolucién 316 de 2018 Rectoria Interna

Ley 2195 de 2022 Gobierno Nacional - Congreso de Colombia

Resolucién 605 de 2022 Rectoria Interna

Existen otras regulaciones adicionales aplicables propias de cada tipologia de riesgos contenida en el MIGR, ejemplos:

- Normativa BPUN para proyectos de inversion.
- Decreto 780 de 2019 del Ministerio de Trabajo para RPAMEC.



2.1 MIGR - Conceptualizacién: Ciclo y etapas GR
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‘ 2.2 MIGR - Politica Integral de Gestién del Riesgo

Objetivos

Direccionar la GR institucional a través de Compromiso
lineamientos y pautas metodolégicas que
permitan a los encargados implementar un
proceso para administrar sus tipologias de
riesgos.

la probidad institucional, la integridad
académica y la previsién de los riesgos,
mediante el monitoreo permanente para
la mejora continua.

Integral de

1
]
]

i

[

Fortalecer y direccionar la gestidn de riesgos \ Gesiilon del /

de procesos por medio de estrategias de
monitoreo y acompaiamiento.

Beneficios Acciones
- 0 El fortalecimiento del desempeiio, el A través de pautas metodolégicas para la
Contribuir con la cultura de transparencia, la desarrollo de Las personss, tacresckiny e e e e e P
cultura de gestién de riesgos y el reporte de proteccion de valor y la transparencia riesgo, estableciendo acciones y controles
en la gestién Institucional. para la gestion priorizada de acuerdo con

eventos materializados al interior de la UNAL. la probabilidad e impacto.




2.3 MIGR - Tipologias de riesgos

TIPO DE RIESGO SISTEMAS / INSTANCIAS RESPONSABLE

DNPE, VRG, VRA, VRI, Secretaria General, Rectoria, CSU, GNFA, Vicerrectorias y Direcciones de sedes de
presencia Nacional, lideres de los procesos estratégicos.

Estratégicos

Proyectos DNPE, VRI, DNE, DNIL, directores, supervisores e interventores de los proyectos. Comités y otros.

DNED, Sistema de Gestién de Seguridad de la Informacién, duefios o propietarios de los activos de

Seguridad de la informacién (SI) : . : . >
informacién y de procesamiento de informacion.

Fraude, LAy FT GNFA y otros (Por definir y validar)

Procesos (Operativos corrupcion Lider SGC Nivel Nacional, SGC (Coordinaciones del SGC en sede), Lideres y funcionarios de los procesos,
y PAMEC) UNISALUD.

Seguridad y salud en el trabajo

(SST) Sistema de Gestién y Seguridad y Salud en el Trabajo.

Sistema de Gestion Ambiental, Comité Técnico Nacional de Gestién Ambiental, Jefes de Oficinas de

Ambi ., : . , ,
mbientales Gestién Ambiental, y/o responsables de gestion ambiental de las sedes, y lideres de los procesos.




‘ 2.3 MIGR - Tipologias de riesgos

Alcance, contexto,
criterios

Evaluacién del riesgo
[ —
ldentificacion
del riesgo
—_—
Analisis
del riesgo |

—_—

Valoracién
del riesgo
-—-"""--__

e

R

I—-’;_E’{;UIMIEHTD Y REVISION i‘

Etapas del proceso de
gestion del riesgo aplicable a
todas las tipologias de riesgos

del MIGR UNAL.

COMUNICACION Y CONSULTA

Tratamiento
del riesgo

REGISTRO E INFORME




2.5 MIGR - Metodologia GR procesos

1 Identificacion y priorizacién de riesgos
partiendo del establecimiento del contexto.

p Redaccion de riesgos operativos y de cualquier

tipologia (Impacto, Causa Inmediata, Causa Raiz).

3 Redaccion de riesgos de corrupcion.

a4 Tips para la correcta redaccién de riesgos.

A 7.1.7.WA Evaluacion del Riesgo - Identificacion del riesgo

Esta etapa parte de los resultados
obtenidos en el “Establecimiento del
Contexto”

Para facilitar la identificacién de
riesgos, el MIGR contiene ejemplo de
causas e impactos que pueden ocasionar
/ afectar a los procesos, proyectos,
estrategias y sistemas de gestion.



‘ 2.5 MIGR - Metodologia GR procesos - Identificacién del riesgo

3y.1.7.W1 Redaccion de riesgos operativos aplicable a cualquier tipologia

éQue? ¢Como?

1 1

é¢Por qué?

1

Frase inicial de Causa Causa Rieseo
redaccién Inmediata Raiz &
IMPACTO CAUSA INMEDIATA CAUSA RAiz

Hace referencia a lo que podria
pasar si se materializa el riesgo, es
decir a las consecuencias que puede
ocasionar a la UNAL la
materializacién del riesgo.

Hace alusién a e¢dmo podria llegar a darse el
riesgo por una causa inminente, es decir a los
factores, circunstancias o situaciones mas
inmediatas o evidentes sobre las cuales se
presenta el riesgo, sin constituir la causa

principal o base para que se presente el riesgo.

Conocida como causa principal o basica, hace mencién del
por qué mas importante y no tan evidente o superficial
por el cual podria llegar a presentarse el riesgo, es decir,
corresponde a las razones, circunstancias o situaciones

por las cuales se puede presentar el riesgo, siendo el
punto de partida para la definicién de controles.




2.5 MIGR - Metodologia GR procesos - Identificacién del riesgo

3y.1.7.WA Redaccion de riesgos operativos - Ejemplos

PROCESO

FASE INICIAL
REDACCION

IMPACTO (;QUE?)

CAUSA INMEDIATA
(;:cOMO?)

CAUSA RAIZ (;POR QUE?)

Gestion administrativa de bienes y
servicios

Posibilidad de

Afectacién econémica

Por multa y sancién del ente
regulador.

Debido a la adquisicién de bienes y servicios
fuera de los requerimientos normativos.

Mejoramiento de la gestién

Posible

Pérdida de la certificacion
institucional del Sistema de
Gestion de Calidad.

Por retrasos o la inejecucion de

las actividades de los planes de

accion derivados de la auditoria
de certificacion.

Provocados por limitaciones y alta rotacién
en el personal que apoya los procedimientos
y actividades del SGC.

Gestidn Tecnolégica

Posibilidad de

Afectacién a la integridad
y disponibilidad de la
informacién académica y
financiera.

Por ingreso a las aplicaciones
y modificaciones de datos no

autorizadas en los sistemas de
informacion institucionales.

Generados por vulnerabilidades y
debilidades en el control de acceso y gestién
de permisos de los usuarios.

Servicios generales y de apoyo
administrativo

Posibles

Pérdidas econdmicas

Por dafios o deterioro en los
bienes (muebles) y otros
equipos de oficina.

Debido a carencia de recursos monetarios,
de personal y de tiempo para los
mantenimientos preventivos, detectivos y
correctivos requeridos.

Direccionamiento estratégico
institucional

Posibles

Afectaciones a laimageny a
la gestidn institucional

Ocasionada por proyectos de
inversién desarticulados de los
objetivos, ejes estratégicos,
misién y vision institucionales.

Debido a falta de capacitacién, apropiacién e
interiorizacién de parte de los directores de
proyectos y sus equipos de trabajo.




‘ 2.5 MIGR - Metodologia GR procesos - Identificacién del riesgo

3y.17.WA Redaccién de riesgos de corrupcion

Desviacion
de la
gestion de
lo publico

Accion u Uso del Beneficio Riesgo de

omision poder

privado corrupcion

Adicional a los 4 elementos anteriores, se debe definir
con claridad y sin ambigiiedades el impacto, la causa
raiz y la causa inmediata.



2.5 MIGR - Metodologia GR procesos - Identificacién del riesgo

3y.1.7.W3 Redaccion de riesgos de corrupcion - Ejemplos

PROCESO

ACCION U OMISION

USO DEL PODER

DESVIACION DE
LA GESTION DE LO
PUBLICO

BENEFICIO PRIVADO

Gestién administrativa de bienes y
servicios

Posibilidad de recibir o solicitar

Cualquier dadiva o beneficio

A nombre propio o de terceros

Con el fin de celebrar un contrato

Divulgacién de la produccién
académica

Seleccidon de evaluadores
académicos

Que emitan concepto
favorable a una obra

Sin el cumplimiento de los
lineamientos establecidos por
el proceso

En beneficio de un funcionario o tercero

Servicios Generales y de apoyo
Administrativo

Recibir

Dadiva

A nombre propio o de terceros

Para favorecer a un proveedor de servicios
generales

Gestién de la investigacion y
creacion artistica

Apropiacion y/o utilizacién

De los recursos financieros
asignados

Para los proyectos de
investigacién de forma
indebida o intencional

En pro de un beneficio particular.

Mejoramiento de la gestién

Manipulacién

De la informacion del sistema
de gestion

Para presentar resultados que
favorezcan o desfavorezcan

La gestion de un sistema o de un proceso
particular




2.5 MIGR - Metodologia GR procesos - Identificacién del riesgo

No describir como riesgos
omisiones, desviaciones o
negaciones (ausencia) de controles

Errores en la liquidacion de la némina por
fallas en los procedimientos existentes.

Retrasos en la prestacidn del servicio por
no contar con digiturno para la atencion.

Ausencia de controles de acceso y perfiles
(permisos) de usuarios que garanticen la
confidencialidad e integridad de la
informacién que reposa en los SIA.

No describir causas
COMO riesgos

Inadecuado funcionamiento de la
plataforma estratégica donde se realiza el
seguimiento a la planeacion.

Debilidades en la integracion y articulacion
de los procedimientos y dependencias
académico - administrativos relacionados
con los tramites y servicios de formacién
brindados a los estudiantes.

3).1..WA Tips para la correcta identificacién de riesgos

No existen riesgos
transversales, si causas
transversales

Pérdida de expedientes, registros e
informacién en general en medios
fisicos o digitales.

Ausencia o limitaciones de personal de
planta u contratista, alta rotacion de
personal contratista.

“No confundir los riesgos con problemas y en lo posible no redactarlos como una no conformidad o incumplimiento”



2.5 MIGR - Metodologia GR procesos

3 7.\.%] Evaluacion del Riesgo - Andlisis del riesgo

1 Estimacion de la probabilidad

€impactojinierentes. Esta etapa parte del listado de
riesgos priorizados y
2  Calculo del riesgo inherente. redactados en la etapa de

“identificacion del riesgo”.

3 Ubicacion en el Mapa de calor. En esta etapa se Construye la
primera parte del “Perfil

4  Conceptos de apetito, tolerancia de riesgos”.

y capacidad del riesgo.



2.5 MIGR - Metodologia GR procesos - Andlisis del riesgo

3y.1.7.%] Estimacion de la probabilidad inherente

FRECUENCIA

ACTIVIDAD

FRECUENCIA
MATERIALIZACION

DESCRIPCION
(FACTIBILIDAD)

La actividad que conlleva al El evento puede ocurrir solo en
: : . . No se ha presentado en los : : :
1 Raro riesgo se ejecuta como maximo - N circunstancias excepcionales.
_ altimos 5 anos. - :
2 veces por afo. Probabilidad muy baja.
La actividad que conlleva al : .
: . Al menos 1 vez en los El evento puede ocurrir en algin
2 Improbable riesgo se ejecuta de 3 a 24 veces g s . .
_ altimos 5 anos. momento. Probabilidad baja.
por afo.
La actividad que conlleva al . : .
: : : Al menos 1 vez en los El evento podria ocurrir en algin
3 Posible riesgo se ejecuta de 25 a 499 o _ o ;
_ ualtimos 2 afos. momento. Probabilidad media.
veces por afno.
La actividad que conlleva al i El evento probablemente ocurrira
: ) Al menos 1 vez en el Gltimo , : .
4 Probable riesgo se ejecuta de 500 a 5000 Tfio en la mayoria de las circunstancias.
veces por afno. ' Probabilidad alta.
La actividad que conlleva al Se espera que el evento ocurra en
5 Casi seguro riesgo se ejecuta mdas de 5000 Mas de 1 vez al afio. la mayoria de las circunstancias.
veces por afo. Probabilidad muy alta.

La probabilidad se mide por:

1. Frecuencia de ejecucion de la
actividad que conlleva al riesgo.

2. Frecuencia de materializacion
del evento en el pasado.

3. Factibilidad con base al
conocimiento y percepcion
del evaluador.



2.5 MIGR - Metodologia GR procesos - Andlisis del riesgo

3y.1.7.%] Estimacion del impacto inherente en riesgos operativos

VARIABLES

Insignificante

USUARIO

No se ven afectados los
usuarios

OPERACION

No hay interrupcién de las
operaciones de la Universidad

IMAGEN

No se ve afectada la imagen o
credibilidad de la Universidad

SANCIONES

No hay intervenciones de entes de control. No se
generan sanciones econémicas o administrativas.

PERDIDAS ECONOMICAS

Pérdidas econdmicas minimas

Baja afectacion a los

Interrupcién de las operaciones

Imagen o credibilidad institucional

Comentarios adversos de los entes de control,

Menor : de la Universidad por algunas . pero no hay intervencién, reclamaciones o quejas Pérdidas econémicas menores
usuarios , afectada internamente . . : e
horas, menor a un (1) dia. implican investigaciones internas disciplinarias.
. Acciones por parte de los entes de control que
» Interrupcién de las e e o . .
Afectacién a un grupo . . Imagen o credibilidad institucional | pueden incluir sanciones menores, reclamaciones o Ly -
Moderado : . operaciones de la Universidad . T : Pérdidas econémicas moderadas
reducido de usuarios or un (1) dia afectada localmente quejas que podrian implicar una denuncia de largo
P i alcance para la entidad.
Afectacion que repercute en Interrupcion de las - .
iy ¢ . P L Imagen o credibilidad de la Acciones por parte de los entes de control que . L.
Mayor una parte considerable de operaciones de la Universidad Pérdidas econédmicas mayores

los usuarios

por mas de dos (2) dias.

Universidad afectada en la regién

incluyen sanciones medianas.

EL impacto en los RO se obtiene con base a la variable con mayor nivel de afectacion.




2.5 MIGR - Metodologia GR procesos - Andlisis del riesgo

3y.1.7.%] Estimacion del impacto inherente en riesgos de corrupcién

2
.O

0O NNO Ul B WN B

9
10
11
12
13
14
15
16
17
18
19

PREGUNTA:
SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA...
¢Afectar al grupo de funcionarios del proceso?
éAfectar el cumplimiento de metas y objetivos de la dependencia?
éAfectar el cumplimiento de mision de la entidad?
¢Afectar el cumplimiento de la misién del sector al que pertenece la entidad
é¢Generar pérdida de confianza de la entidad, afectando su reputacion?
¢Generar pérdida de recursos econdmicos?
¢Afectar la generacion de los productos o la prestacion de servicios?
¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien,
servicios o recursos publicos?
éGenerar pérdida de informacién de la entidad?
éGenerar intervencion de los érganos de control, de la Fiscalia u otro ente?
¢Dar lugar a procesos sancionatorios?
¢Dar lugar a procesos disciplinarios?
éDar lugar a procesos fiscales?
¢Dar lugar a procesos penales?
¢Generar pérdida de credibilidad del sector?
¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
¢Afectar la imagen regional?
¢Afectar la imagen nacional?
éGenerar dafio ambiental?
TOTAL RESPUESTAS AFIRMATIVAS(SI)

Responder afirmativamente de UNA a CINCO pregunta(s) genera un impacto moderado.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor.

Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto catastrofico.

Si la respuesta a la pregunta 16 es afirmativa, el impacto es catastrofico.

RESPUESTA

Sl

NO

El impacto en los RC se obtiene
al responder las siguientes
preguntas, segtn el total de
preguntas afirmativas se
obtiene el nivel de impacto.

Los niveles de impacto “1 -
Insignificante” y “ 2- Menor”
no aplican para los RC.



‘ 2.5 MIGR - Metodologia GR procesos - Andlisis del riesgo

Calculo del riesgo inherente (nivel de riesgo y nivel de aceptabilidad)

Nivel de | Descripcion
aceptabilidad

Entre 1 Bajo En este nivel se pueden

va asumir los riesgos. Riesgos
aceptables.

Entre 5 Moderado Riesgos tolerables, limite

y 10 de la capacidad de riesgos

definida por la UNAL

Entre Alto Riesgos importantes por

11y 30 fuera de la capacidad de
riesgos definida por Ia
UNAL

Entre
31
100

Riesgos inaceptables por
fuera de la capacidad de
riesgos definida por Ia
UNAL.

OpCién de tratamiento (después de obtener el nivel de

riesgo residual)

Asumir (Aceptar)

Asumir (Aceptar)

Reducir

Transferir

Opcion de tratamiento

- Reducir

- Transferir

Otras acciones obligatorias

- Definir los KRl's

- Reportar a la instancia correspondiente.
Opcion de tratamiento

- Reducir (mitigar) con nuevos controles,
planes de accidn o actividades.

- Transferir

Otras acciones obligatorias

- Definir los KRl's

- Reportar a la instancia correspondiente.

El Nivel (valor) de riesgo inherente se
puede obtener:

1. Multiplicando los valores de las
variables probabilidad e impacto.

2. Ubicando y cruzando en el Mapa de
Calor los valores de las variables
probabilidad e impacto.

El riesgo inherente da un valor entre
0 -100 para RO
5-100 para RC



Probabilidad

‘ 2.5 MIGR - Metodologia GR procesos - Andlisis del riesgo

5 - Casi Seguro 5 10 25
4 - Probable 4 8 20
3 - Posible 3 6 15
2 - Improbable 2 4 10
1-Raro 1 2 5

1 - Insignificante 2 - Menor 5 - Moderado 10 - Mayor 20 - Catastrofico

%

Imp

Probabilidad

37.17.%] Calculo del riesgo inherente - Mapa de Calor RO - RC

5 - Casi Seguro 25
4 - Probable 20
NO APLICA PARA
3 - Posible RIESGOS DE 15
CORRUPCION
2 - Improbable 10
1 - Raro 5
1 - Insignificante 2 - Menor 5 - Moderado 10 - Mayor 20 - Catastrofico

%

Imp



2.5 MIGR - Metodologia GR procesos

3 7.\.W:4 Evaluacion del Riesgo - Valoracion del riesgo

1 Identificacion de controles -

Atributos informativos . .
Esta etapa parte del listado de riesgos

Evaluacién de los controles - priorizados y redactados con su respectiva
2 atributos de eficiencia y eficacia probabilidad, impacto y riesgo inherente

”

obtenidos en la etapa de “Andlisis del riesgo”.
j Cilculo del riesgo residual. En esta etapa se construye la segunda parte

del “Perfil de riesgos” y se procede con
4 Analisis e interpretacién del Comprensién.
perfil de riesgo.



‘ 2.5 MIGR - Metodologia GR procesos - Valoracién del riesgo

A y.1.J.W:4 Identificacién de controles - tipos

Controles de probabilidad Q

Recaen sobre las causas atacando ‘%%9’
la probabilidad de ocurrencia del Causa inmediata
riesgo, previniendo asi su
materializacion. Controles

Impacto principal

) d ) Agentes Magnitud

preventivos y detectivos. generadores Causa raiz A ~ del dafio
[ ¢ |
. Otros impactos
Controles de impacto Otras causas (Opcional)
{Opcional)

Recaen en la consecuencia Controles de Controles de
generada por la eventual Probabilidad Impacto

materializacién del riesgo,

atacando y mitigando los efectos . . : : X )
generados. Controles correctivos Se debe garantizar en la medida de lo posible en cada riesgo, la existencia de

y detectivos. un control para cada causa (raiz e inmediata) e impacto.



‘ 2.5 MIGR - Metodologia GR procesos - Valoracién del riesgo

27:\/:¥:4 Identificacidon de controles - caracteristicas elementales

Oportunidad

Economia

(Costo - beneficio)

Significancia

Operatividad
Funcionalidad
Viabilidad técnica

Apego juridico

(Opcional)

El control debe ser aplicado en el momento adecuado respecto al evento que se espera controlar.

El costo del control no debe superar el beneficio derivado de su aplicacién. Su representacién
en tiempo y dinero debe justificarse con las ventajas reales de los resultados que se obtengan.

Los controles deben corresponder con actividades importantes dentro del proceso y no con
cuestiones sin trascendencia.

El control debe ejecutarse con facilidad sin crear confusiones. Si un control
resulta incomprensible para el usuario, a la larga este serd ignorado.

El control debe guardar estrecha relacién con los riesgos asociados a través de su obijetivo,
es decir se debe tener claridad en cuanto a qué se busca con la aplicacién de dicho control.

Se debe estimar si es posible que el control se ejecute con las condiciones
tecnolégicas, conocimientos y herramientas disponibles.

El control debe estar sujeto a la legislacion que rige a la Institucién y
subordinado al principio de legalidad.

SISTEMA DE GESTION DE CALIDAD
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7.1/ W-8 |Identificacidon de controles - Atributos informativos

ATRIBUTO DESCRIPCION EJEMPLO
, 4 Identificador Ginico que permite diferenciar el control de un riesgo de
Cédigo quep . 5 CTI1.013
cualquier otro control.
Nombre asignado al control, se sugiere en su redaccidén que este tenga ., . . . .,
Nombre >15 . ., 5 _ a 89 | Creacion de copias de seguridad para los Sistemas de Informacién
implicita una accién acompanada de un sustantivo.
Persona, dependencia, procesos, sistema, tecnologia o drea encargada . . .
Responsable P P 5 5 Funcionario de seguridad de la DNED

de su implementacién.

Objetivo (;Qué hace?)

Establece para qué se realiza la actividad del control.

Mantener respaldos de la informacién que reposa en los
aplicativos en un servidor /data center alterno para su uso en
caso de emergencia - pérdida de informacién.

Descripcién (;Cémo lo hace?)

Procedimiento o paso a paso llevado a cabo para cumplir con la
actividad /objetivo del control.

1. Por medio del sistema de informacion, se crea y descarga la
copia de seguridad. 2. La copia de seguridad generada es probada
en el ambiente de pruebas del sistema. 3. La copia de seguridad

es almacenada en el servidor “Copias de seguridad SI”.

Frecuencia de ejecuciéon

Periodicidad con la que se ejecuta el control, esta puede ser:
- Permanente, diaria o constante.
- Periddica: Semanal, quincenal, mensual, bimestral, trimestral,
semestral, anual, ...
- Ocasional o por evento.

Mensual
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37178 |Identificacion de controles - Atributos informativos

ATRIBUTO

DESCRIPCION

EJEMPLO

Fecha de evaluacién

Fecha en la que se esta realizando la identificacién, seguimiento del control,
valoracién de su eficiencia o eficacia.

01/02/2023

Variable que reduce

Establece si combate la variable “Probabilidad” o “Impacto”.

Impacto

Causa / impacto que combate

Causa(s) o impacto definido para el riesgo en la etapa de identificacién que se
espera combatir con el control.

Pérdida de informacién.

Documentado

Establece si el control cuenta con documentacién controlada o no relacionada
sobre su descripcién y/o uso, o si se encuentra definido en alguna normatividad
aplicable.

Si, Guia de implementacién en el Sistema SoftExpert
Codigo. U.GU.11.005.013. Incluido en la Politica de
Copias de seguridad emitida por la DNED.

Tipo de evidencia

Define cudl es el soporte de la ejecucién del control que permita validar en
alglin momento la eficacia de su implementacién.

Copia de seguridad en archivo comprimido
almacenado en un servidor en la nube.

Desviaciones del control

Hace alusién al curso a seguir ante las observaciones encontradas durante la
implementacién del control.

Si en la actividad de crear y descargar la copia de
seguridad ocurre un incidente, reintente el proceso.
En caso de persistir el error, comuniquese con el drea

encargada a través de la mesa de ayuda.
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37:\/:W:4 Evaluacion de los controles - Atributos de eficiencia (Diseno)

ATRIBUTO DESCRIPCION EJEMPLO
Preventivo Control accionado antes o al inicio de que se realice la actividad originadora del riesgo. 25%
Naturaleza del
. Control accionado durante la ejecucion de la actividad, detectando el riesgo, .
control (25%) Detectivo .. : ¢ N 5 20% Correctivo (15%)
(Momento en el permitiendo corregir o evitar sus deficiencias, pero generan reprocesos.
que actda) : Control que actda al finalizar la actividad o después de que se materializa el riesgo; .
Correctivo P 15%
algunos suelen tener costos implicitos.
Controles embebidos en la infraestructura tecnolégica o sistemas de informacién que se
Automadtico ejecutan sin intervencién humana, suelen ser actividades de procesamiento o validacion 10%
Nivel de de informacién.
ST T : ” Controles que no son automaticos, pero si involucran el uso de TIC (Tecnologias de la . Automatico (10%)
(10%) Semiautomatico . . 7%
e Informacién y Comunicaciones) y talento humano.
Controles que no involucran el uso de tecnologias de informacién, son ejecutados por .
Manual 5%

personas y tienen implicitos el error humano.
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37:\:/7:¥-8 Evaluaciéon de los controles - Atributos de eficiencia (Diseno)

ATRIBUTO

DESCRIPCION

EJEMPLO

Control aplicado a todos los eventos que pueden desencadenar la causa sin importar sus

Total caracteristicas. Son usados a discrecién de una persona, procedimiento, normatividad o 25%
tecnologia especifica.
Control aplicado a una parte considerable de los eventos que pueden desencadenar :
Cobertura (25%) : . > g > Qe P o Parcial (15%)
Parcial la causa, limitado a sus caracteristicas. Son usados a discrecién de una persona, 15%
procedimiento, normatividad o tecnologia especifica.
Nula Controles que se aplican a una pequefia porcién o a ninguno de los eventos que pueden 0%
desencadenar la causa. 0
i El control se realiza con la misma periodicidad que se ejecuta la actividad que conlleva
Optimo P . q ) d 15%
al riesgo.
.Ni\{e.l de El control se realiza la mayoria de las veces que se ejecuta la actividad que conlleva a
Periodicidad de Bueno fieso0 10% Bueno (10%)
ejecucion (15%) &0
Malo El control se ejecuta con una escasa periodicidad con relacién a la ejecucién de la £
(o)

actividad que conlleva al riesgo.
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37:\/7:¥-4 Evaluacidon de los controles - Atributos de eficiencia (Diseno)

ATRIBUTO DESCRIPCION EJEMPLO
Definido, documentado, El control se encuentra con informacién documentada, hace parte del quehacer del
implementado, socializado proceso, estrategia, proyecto y/o sistema de gestién, es conocido y aplicado por las 25%
y seguimiento. personas involucradas, y se realiza seguimiento para la toma de decisiones.
Definido, documentado, El control se encuentra con informacién documentada, hace parte del quehacer del
implementado y proceso, estrategia, proyecto y/o sistema de gestién, y es conocido y aplicado por las 20% Befiidls
el dlal socializado. personas involucradas. JeauiErisdls
control (25%) Definido, documentado, El control cuenta con informacién documentada y hace parte del quehacer del proceso, - lmPl(?mentadooy
implementado. estrategia, proyecto y/o sistema de gestién. 0 socializado (20%).
Definido y documentado. El control cuenta con informacién documentada 10%
Definido El control se encuentra operando de manera informal 5%

mw

Alto Mayor o igual (>=) a 80% El control presenta un disefio eficiente. El . , . d iencia del
Medi Mayor o igual a 60% y El control presenta un buen diseho susceptible de ser - porcentaje maximo .eeﬁClenCIG €
edio menor a 80% mejorado. control es 100%, se obtiene al sumar el

Menor (<) a 60% El control presenta deficiencias en su disefio, requiere peso de cada atributo.
° acciones de mejora, ser excluido o reemplazado por otro.
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A y.\.7.W-4 Evaluacién de los controles - Atributos de eficacia (implementacién)

ATRIBUTO DESCRIPCION EJEMPLO
Alto Se cumplié completamente o en alta proporcién el objetivo definido para el control 359
durante su implementacion. °
Cumplimiento . : : : _ :
_ : Se cumplié medianamente o en una media proporcion el objetivo definido para el
del objetivo Medio P ' PTop -, ‘ P 20% Alto (35%)
, control durante su implementacion.
(35%)
: Se cumplié nulamente, escasamente o en una baja proporcién, el objetivo definido o
Bajo o nulo : . 0%
para el control durante su implementacion.
Simple Se observa que el control es de ficil aplicacién y se encuentra apropiado en el proceso, 159
Complejidad P estrategia, proyecto, sistema de gestién u objeto evaluado. ° . )
15%) ) — . Simple (15%)
(15% Compleio No se observa que el control es de facil aplicacién y que se encuentra apropiado en el 5%
Pl proceso, estrategia, proyecto, sistema de gestién u objeto evaluado.
: El control es ejecutado con la frecuencia y por el responsable definido en los atributos
Pertinente formativos 20%
Pertinencia de ‘ :
. i5n (20% No pertinente (0%)
ejecucion (20%) : El control NO es ejecutado con la frecuencia y/o por el responsable definido en los .
No pertinente 0%

atributos informativos.
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A y.\.7.W-4 Evaluacién de los controles - Atributos de eficacia (implementacién)

ATRIBUTO DESCRIPCION PESO EJEMPLO
SvidlendE G Evidgncia Se cuenta con sqportes suﬁcic?fltes y pertiqentes para garantizar la 30%
suficiente correcta implementacién y trazabilidad del control.

la ejecucidn
del control

Evidencia suficiente (30%)
Evidencia NO se cuenta con soportes suficientes y pertinentes para garantizar la

9 : . . ., 1 0%
(30%) insuficiente correcta implementacién y trazabilidad del control. i
 Nivel  Ramgo | Descripcion
El  control presenta un  éptimo EL porcentaje mdximo de eficiencia del
Alto Mayor o igual (>=) a80% funcionamiento y cumplimiento de su control es 100%, se obtiene al sumar el
objetivo. peso de cada atributo.
: El control presenta un buen funcionamiento
) Mayor o igual a 60% vy . p _ . : .
Medio menor a 80% y cumplimiento de su objetivo, susceptible La eficacia no genera disminucién en los
de ser mejorado. hiveles de probabilidad e impacto, pero se
El control presenta deficiencias en su encarga de validar que el disefio
Menor (<) a 60% funcionamiento y/o cumplimiento de su

(eficiencia) garantice esta disminucién.

objetivo, requiere acciones.
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37:\/:W-4 Evaluacion de los controles - Efectividad del control

El porcentaje de efectividad de los controles se obtiene operando los porcentajes de eficiencia y eficacia segtin la siguiente formula:
Efectividad del control = % eficiencia (0,35) + % eficacia (0,65)

La efectividad permite obtener una valoracién del éxito de un control a través de su eficiencia y eficacia en relacién estrella y directa con un riesgo en particular.

El porcentaje mdximo de efectividad de un control es 100%

 Nivel  Ramgo _ Descripcion

Alto Mayor o igual (>=) a80%  El control presenta un disefo y funcionamiento optimos.
Medio Mayor o igual a 60% vy El control presenta un buen diseno y funcionamiento,
menor a 80% susceptible(s) de ser mejorado(s).

El control presenta deficiencias en su disefio y/o
funcionamiento, requiere acciones de mejora en su
diseno (eficiencia) y/o al momento de su ejecucion

(eficacia).

Menor (<) a 60%
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Calculo del riesgo residual (nivel de riesgo y nivel de aceptabilidad )

Después de obtener la eficiencia del control, se procede a obtener el
riesgo residual, para ello se parte de los niveles de probabilidad e
impacto residuales, donde se toma de cada control su variable a
reducir y el numero de niveles que disminuye, luego se empieza a

disminuir de forma acumulativa los niveles de probabilidad e
impacto hasta terminar con el iltimo control , los valores de
probabilidad e impacto resultantes se operan para obtener el riesgo
residual, el cual debe ubicarse en el mapa de calor .

Los riesgos residuales “Altos” y “Extremos” deben ser priorizados.

El nivel de aceptabilidad se obtienen con base a la tabla de niveles
de aceptabilidad de la etapa 3 - andlisis del riesgo.

Probabilidad

5 - Casi Seguro

4 - Probable

3 - Posible

2 - Improbable

1-Raro

&

Nivel de riesgo
residual

Nivel de riesgo
inherente

1 - Insignificante 2 - Menor 5 - Moderado
Momento Probabilidad

5 —Casi

A. Riesgo inherente !

seguro

B. Control 1 Probab
(Riesgo Residual parcial)

C. Control 2 Probab 1 -Raro

(Riesgo Residual parcial)

D. Control 3 Imp

(Riesgo Residual parcial)

1-Raro

E. Control 4 Imp

(Riesgo residual Final)

1-Raro

3 - Probable

10 - Mayor 20 - Catastrdfico

Impacto Nivel

20- 100 -
Catastrofico  Extremo

20- 60 -
Catastréfico  Extremo

20-

Alto
Catastrofico

5.
5 - Moderado Moderado

1-

R Extremo
Insignificante

Rango Nivel

Entrely4 Bajo
Entre 5y 10 Moderado

Entre 11y30 Alto

Entre 31 vy
100

Impacto
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L

2

3 7...%F Tratamiento del riesgo

Opcion de tratamiento para los riesgos.

Planes de accidn para riesgos residuales
significativos y riesgos materializados.

Indicadores clave de riesgo KRI's para
riesgos residuales significativos.

Esta etapa parte del listado de
riesgos con su riesgo inherente,
riesgo residuales y controles.

El centro de atencion de esta
etapa son los riesgos residuales
significativos, con el fin de
conducirlo a la capacidad
definida por la UNAL.
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37.1.7.%9 Opciones de tratamiento para los riesgos

La opcidn de tratamiento de un riesgo se
determina a partir de su nivel de riesgo residual.

Los riesgos bajos y moderando se encuentran
dentro de la Capacidad de riesgo definida por la
UNAL y no requieren PA.

Los riesgos altos y extremos por fuera de la
capacidad de riesgo requieren PA.

Los riesgos materializados de cualquier nivel de
aceptabilidad requieren PA.

Nivel de | Descripcion
aceptabilidad

Entre 1 Bajo En este nivel se pueden

y4 asumir los riesgos. Riesgos
aceptables.

Entre 5 Moderado Riesgos tolerables, limite

y 10 de la capacidad de riesgos
definida por la UNAL

Entre Alto Riesgos importantes por

11y 30 fuera de la capacidad de
riesgos definida por |Ia
UNAL

Entre Riesgos inaceptables por

31 y
100

fuera de la capacidad de
riesgos definida por |la
UNAL.

Opcién de tratamiento (después de obtener el nivel de
riesgo residual)

Asumir (Aceptar)

Asumir (Aceptar)

Reducir

Transferir

Opcion de tratamiento

- Reducir

- Transferir

Otras acciones obligatorias

- Definir los KRI's

- Reportar a la instancia correspondiente.
Opcion de tratamiento

- Reducir (mitigar) con nuevos controles,
planes de accidn o actividades.

- Transferir

Otras acciones obligatorias

- Definir los KRI's

- Reportar a la instancia correspondiente.
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2y.1.7.%9 Opciones de tratamiento para los riesgos

OPCION DESCRIPCION

Implica aceptar el riesgo y las consecuencias que conlleve en caso de que llegue a materializarse. Generalmente esta opcién se toma cuando la probabilidad y el
impacto no son altos y no se arriesga la estabilidad de la institucién, o bien cuando el tratamiento es demasiado costoso y no representa un mayor beneficio.

(Compartir)

Asumir
(Aceptar) ., ., : : : : o : : : : :
Esta opcién también aplica para aquellos riesgos que, a pesar de haber implementado mecanismos de mitigacién, no es posible reducir su nivel de riesgo residual
al nivel de tolerancia (Bajo o moderado) definido por la UNAL, Ello acarrea un monitoreo mas frecuente y exigente.
Reducir Busca reducir la probabilidad de ocurrencia del riesgo o el impacto de su materializacién incluyendo mas controles o disefiando y ejecutando planes de accién.
Transferir Trasladar a un tercero ajeno al proceso, estrategia, proyecto o sistema de gestidn la administracién del riesgo. Lo mas usual es recurrir a la tercerizacién o la

adquisicion de pélizas o seguros.

Evitar

Usada cuando no se va a proceder con la actividad que tiene la posibilidad de generar el riesgo, al evitar el riesgo se puede:
- Decidir no ejecutar la actividad que conlleva al riesgo
- Eliminar la actividad que conlleva al riesgo

- Sustituir la actividad que desencadena el riesgo por otra menos riesgosa.

Esta opcién de tratamiento puede implicar el disefio y ejecucién de planes de accion.
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27\ %] Planes de accion

Los riesgos materializadosy los Conjunto de actividades planificadas y ejecutadas para obtener como resultado un
riesgos residuales altosy extremos Disenar nuevo control nuevo control de probabilidad o impacto para el riesgo asociado. Utilizados para los
riesgos residuales con opcion de tratamiento Reducir.

(con opcidn de tratamiento asumir)
requieren Plan de Accidn.

Conjunto de actividades planificadas y ejecutadas para obtener como resultado la
Mejorar control mejora / optimizacién de un control de probabilidad o impacto para el riesgo asociado.
Utilizados para los riesgos residuales con opcién de tratamiento Reducir.

El plan de accion debe contener: Actividades planificadas y ejecutadas para combatir, reducir o eliminar la(s) causa(s)

Gestionar causas asociadas al riesgo. Utilizados para los riesgos residuales con opcién de tratamiento
- Actividades Reducir o Evitar.
B Responsables Actividades planificadas y ejecutadas para:
- Fechas de ejecucién

Gestionar riesgos Disminuir los impactos de un evento materializado, o Volver a las condiciones normales

- Resultados esperados . e : : R

. ) . materializados luego de la materializacién del riesgo (Conocido como plan de contingencia o plan de

- Ser pl’lOl‘lZGdOS segun su relacién B/C recuperacion de desastres), o Implementar mecanismos para evitar la repeticién de un

riesgo materializado.
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V1.4 Seguimiento y revision

El seguimiento debe:

- Ser dirigido por la 2LD de cada tipologia.
- Ser ejecutado por la 1LD.

- Ejecutar las acciones con la
siguiente periodicidad.

Nivel de Periodicidad de
aceptabilidad seguimiento

Bajo Anual
Moderado Anual
Alto Semestral

_ Cuatrimestral

Actualizacion
del contexto

Evaluacion de
controles

Andlisis del

perfil de riesgos

ACTIVIDADES

Reporte y
seguimiento de
riesgos residuales
significativos posibles
o materializados

Gestién de nuevos
riesgos y riesgos
emergentes

Seguimiento a
planes de accién

Actualizacion de

riesgos vigentes

Indicadores y

estadisticas
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27.1./-Wa Comunicacién y consulta

El objetivo de esta etapa es el
intercambio de informaciény la
comprension de la gestién por los
Grupos de interés, lo que conllevard a
la toma de decisiones sobre la base
de una informacién confiable y
consistente.

La comunicacién busca promover la toma de
conciencia y la comprension del riesgo; la
consulta implica obtener retroalimentacién e
informacién para apoyar la toma de decisiones
frente a la gestidn integral y particular del
riesgo. Esta etapa es permanente y se debe
desarrollar de manera participativa en todas y
cada una de las etapas del proceso para la
gestion del riesgo.

Para el desarrollo de esta etapa se
pueden utilizar diferentes estrategias y
herramientas, como lo son: el disefio y

ejecucion de planes de comunicacion, la
comunicacién por medios oficiales y
electrénicos, reuniones virtuales o
presenciales, espacios de trabajo
colaborativo, entre otros.



6. Cambio estrategia acompaiiamiento SGC a los procesos en GR

Estrategia 2022: Estrategia 2023:

Coordinaciones SGC apoyando todos los Coordinaciones SGC apoyando 3-6
procesos en el nivel sede procesos en todos sus niveles de aplicacion
Multiples acompafamiento a un proceso Una Coordinacién SGC sede - NN para
desde diferentes sedes (1 a N). apoyar y acompafar a un proceso (1a 1).
Multiples esfuerzos de las Coordinaciones Necesidades de conocimiento y apropiacion
SGC para apoyar a un proceso (Na 1). de limitados procesos en las Coord SGC.

Necesidad de conocimiento y apropiacién de

s o [prietases o Lo Couie] S5 Aumento en la confiabilidad e integridad en

la informacién de la GR.
Disminucién en la confiabilidad e

integridad de la informacién de la GR. e

informacién de parte de los procesos.
Retrasos en la entrega de informacion de

parte de los procesos Mayor gobernabilidad y control sobre la

informacidn de la GR en las Coord SGC sede.
Escasa gobernabilidad y control sobre la
informacion de la GR en las Coord SGC sede.



‘ 6. Actividades Acompaiiamiento SGC a los procesos 2023-2024

g ° ° o g 4 4 4 \ g ® LW 4 o
. Coordinaciones SGC ' Lideres y funcionarios procesos ;| | Coordinacién SIGA NN |
Asesorar y acompanar en la Trabajar articuladamente con la Asesorar a los integrantes
identificacion de la Matriz Coordinacién SGC asignada en de las Coordinaciones SGC

de riesgos. la GR - MR. en la GRy formato MR.
Asesorar y acompanar en el Convocar y promover los espacios Consolidacién y registro en
seguimiento de la MR. para la GR-MR en todos sus niveles. SoftExpert de los resultados
de la GR- MR
Reportar los resultados de Responder por los riesgos, » ,
P . P P 5 Elaboracién de informes con
la gestion de la MR a la controles y planes de

Coordinacién SIGA NN. accion de su MR. los resultados de la GR - MR.



‘ Lineas de defensa

3LD

Conformada por la Oficina Nacional
de Control Interno, esta linea de
defensa, a través de la evaluacion, la
auditoria, el seguimiento y
acompanamiento independiente,
busca evaluar la efectividad del
sistema de control interno con un
enfoque basando en riesgos,
generando alertas y
recomendaciones para evitar posibles
incumplimientos o la gestion
incorrecta de eventos significativos
—posibles o materializados— en los
diferentes procesos, estrategias,
proyectos y sistemas de gestién que
componen la Universidad.

2LD

Conformada de manera transversal
por el Equipo Técnico Integral de
Riesgos y la Coordinacion SIGA
Nivel Nacional, y de manera
particular por los principales
responsables de cada una de las
tipologias de riesgos que integran el
MIGR, es la encargada de realizar la
autoevaluacion, el acompafamiento,
la asesoria y el seguimiento a la
primera linea de defensa en la
implementacién de las pautas
metodologicas, las herramientas y
los lineamientos para la gestion
integral y particular de riesgos.

1LD

Estd conformada por los
integrantes de los procesos, las
estrategias, los proyectos y
sistemas de gestion en los que se
desarrollan e implementan los
procesos de control y la gestién de
riesgos de las tipologias
contenidas en el MIGR a través de
su identificacion, andlisis,
valoracién, tratamiento,
comunicacion y seguimiento.



Coordinaciones SGC asignadas a cada proceso

03.001 DIG
03.001 DCultural
04.003 GICA
10.004 GLab
17.001 GED
11.002 GTec
12.007 GODF Bogota
12.008 SGAA Bogota
14.007 CD

SGC BOGOTA

12.007 GODF Amazonia
12.008 SGAA Amazonia

SGC AMAZONIA

03.004 DIO
05.007 GAAF
07.007 G Egresados
09.006 GRSB
12.001 GABS
12.007 GODF Medellin
12.008 SGAA Medellin

SGC MEDELLIN

12.007 GODF Caribe
12.008 SGAA Caribe

SGC CARIBE

03.002 DPA
06.005 G Extensién
08.007 GTH
12.010 G Financiera
12.007 GODF
Manizales
12.008 SGAA
Manizales

SGC MANIZALES

12.007 GODF Orinoquia
12.008 SGAA Orinoquia

SGC ORINOQUIA

02.004 ARE

07.008 BU

11.005 GD
12.007 GODF Palmira
12.008 SGAA Palmira

SGC PALMIRA

12.007 GODF Tumaco
12.008 SGAA Tumaco

SGC TUMACO

01.001 DEl
13.004 G Juridica
14.001 El
15.001 MG
16.007 SSS
16.008 SSP

SIGA NN

12.007 GODF La Paz
12.008 SGAA La Paz

SGC LA PAZ



tGracias!
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